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پشتیبانی و نگهداری سرور های لینوکس اختصاصی مشتریان
(+ فرم تعیین مسئول سرور و امور مرتبط)

نسخه 3/1/95
مسئول / کارشناس محترم
با عرض سلام و احترام
با توجه به اهمیت پشتیبانی سرویس دهنده های وب (Web Server) در شبکه داخل سازمان ها و موسسات، لطفا در صورتی که از سرورهای یکتاوب استفاده نمی کنید، حتما با مسئولان مرکز رایانه خود برای مشخص شدن وضعیت سرور (به خصوص مسایلی مانند تهیه فایل های پشتیبان، بررسی های امنیتی و به روزرسانی نرم افزارها) مذاکره نمایید. در صورتی که برای هر کدام از این کارها نیاز به مشورت یا همکاری با شرکت یکتاوب می باشد، برای مشاوره یا تعیین هزینه ها می توانید از طریق پست الکترونیک به ما مذاکره نمایید. برای مشارکت شرکت یکتاوب در هر نوع امور مدیریت و نگهداری سرور، تکمیل جدول صفحه دوم ضروری است.
لطفا پس از مشخص کردن مسئول اقدامات مربوطه (شرکت یکتاوب، مرکز رایانه سازمان یا سایر شرکتهای پیمانکار)، این سند را به همراه مشخصات افراد یا شرکتهای مسئول از طریق پست الکترونیک معتبر برای ما ارسال نمایید. (نیازی به امضا نیست)
مشخصات سرویس دهنده:
سازمان محل نصب:
یا نشانی سایت اصلی نصب شده روی سرور:
سیستم عامل و نسخه مربوطه: 
تاریخ نصب:                                              آی پی:                                          نوع آی پی:                       
امکان ایجاد دسترسی فیزیکی به سرور وجود دارد؟
امکان ارایه دسترسی SSH به خارج سازمان به صورت موقت / دایمی وجود دارد؟
برای ارایه اکثر خدمات نیاز به دسترسی به سرور به صورت SSH می باشد. امکان ارایه آی پی ثابت از طرف شرکت برای باز کردن دسترسی وجود دارد. برای برخی خدمات تنها یکبار دسترسی SSH برای انجام تنظیمات کافی می باشد.
مشخصات مسئول سرور:
نام و نام خانوادگی:                                                تخصص:                                         مسئولیت / سمت: 
پست الکترونیک:                                                   تلفن ثابت:                                      تلفن همراه:
(لطفا مشخصات را کامل درج کنید تا بتوانیم در مواقع ضروری با ایشان در ارتباط باشیم)
فهرست اقدامات ضروری:
توضیح: تقریبا همه کارهای زیر باید بر روی سرور انجام شوند. شرکت یکتاوب بدون داشتن قرارداد مجزا برای سرور کارهای ذکر شده در زیر را انجام نمی دهد و انجام همه مسایل سرور به صورت پیش فرض بر عهده تامین کننده آن (یعنی مرکز رایانه سازمان) است. پس اگر قرار است مسئولیت کاری بر عهده شرکت یکتاوب قرار گیرد باید در بخش زیر آن را با  مشخص کرده و سپس برای شرکت ارسال کنید تا بر همین اساس قرارداد سرور تهیه و ارسال شود.  
	ردیف
	اقدام
	دوره اقدام
	مسئول انجام/ناظر
(
	توضیحات و تاریخ آخرین اقدام

	1
	ارتقای سیستم عامل و نرم افزارهای مربوطه + تنظیمات عمومی مربوط به سرور و شبکه
	حداقل هر 2 سال یکبار و در موارد لازم
	( مرکز رایانه سازمان

(  شرکت یکتاوب
(  سایر موارد
	تاریخ نصب:
تاریخ ارتقا:

	2
	نصب و تنظیم و ارتقای سرویس های وب (Apache، MySQL، PHP و Ioncube Loader)
	حداقل هر 2 سال یکبار
	(  مرکز رایانه سازمان

(  شرکت یکتاوب
(  سایر موارد
	تاریخ نصب:

تاریخ ارتقا:

	3
	نصب ابزار و اسکریپ های تولید خودکار فایل های پشتيبان روزانه و هفتگي (از بانک اطلاعاتی و فایل ها)
	یکبار
	(  مرکز رایانه سازمان

(  شرکت یکتاوب
(  سایر موارد
	تاریخ نصب:

تاریخ بررسی:

	4
	دریافت و نگهداری یا نظارت بر تولید و دریافت صحیح فایل های  پشتیبان 
	حداقل هر 1 ماه یکبار
	(  مرکز رایانه سازمان

(  شرکت یکتاوب
(  سایر موارد
	تاریخ نصب:

تاریخ بررسی:

	5
	بررسی فضای خالی هارد و تنظیم و رفع اشکالات عمومی سرویس های وب 
	حداقل هر 2 ماه یکبار و در موارد لازم
	(  مرکز رایانه سازمان

(  شرکت یکتاوب
(  سایر موارد
	تاریخ بررسی:

	6
	بررسی و تنظیم پورت ها و نیز بررسی و تنظیم امنیت سرور (log ها، آنتی ویروس) + تنظیم Crontab و Sendmail
	یکبار– در موارد لازم
	(  مرکز رایانه سازمان

(  شرکت یکتاوب
(  سایر موارد
	نصب آنتی ویروس:

تاریخ بررسی:

	7
	نصبLog Analyzer برای ارایه آمار بازدیدها
	یکبار– در موارد لازم
	(  مرکز رایانه سازمان

(  شرکت یکتاوب
(  سایر موارد
	تاریخ نصب:

تاریخ گزارش گیری:


علاوه بر خدمات سرور، می توانید با عقد قراردادهای پشتیبانی عادی از خدمات شرکت به شرح زیر بهره مند شوید:

· بررسی روزانه صفحه اول پایگاه و گزارش خطاها و اشکالات دامنه و فضای وب

· به روز رسانی مستمر برنامه مدیریت پایگاه و افزودن قابلیت های عمومی و رفع اشکالات برنامه
· بررسی امنیتی پایگاه و واکنش مناسب به حملات نفوذگران و هرزنامه نویسان و رفع حفره ها و اشکالات امنیتی

· آموزش مدیران وب معرفی شده در محل شرکت و پاسخگویی به اشکالات آموزشی  از طریق پست الکترونیک و تلفن
با تشكر

عليرضا نعمتي

مدير عامل
برخی اطلاعات برای نگهداری سرورها:
سیستم عامل
سیستم عامل پیشنهادی ما برای نصب CentOS می باشد. نسخه 32 یا 64 بیت این سیستم عامل را می توانید از نشانی زیر دریافت و نصب نمایید:

http://isoredirect.centos.org/centos/6/isos/x86_64/CentOS-6.5-x86_64-bin-DVD1.iso
(هر کدام از لینک ها که سرعت مناسبی داشت را می توانید استفاده کنید)
نصب این سیستم عامل به صورت تصویری و بسیار راحت و سریع است. شما می توانید فایل iso دریافتی را با نرم افزار nero یا poweriso روی یک DVD رایت کنید و آن را در رایانه بگذارید و کار نصب را شروع کنید. بدون تغییر دادن هیچ گزینه و فقط با تعریف یک رمز عبور برای root می توانید کار را پیش ببرید تا سیستم عامل نصب شود. (پرسش هایی در مورد فضای مورد استفاده خواهد داشت که می توانید بگویید کل اطلاعات قبلی را حذف کند و کل فضای در دسترس هارد را استفاده کند)

بعد از نصب می توانید به بخش تنظیمات شبکه وارد شده (مشابه ویندوز در منوی استارت قرار دارد) و آی پی و سایر مشخصات شبکه را وارد کنید و سیستم عامل را restart کنید تا تنظیمات شبکه فعال شده و امکان دسترسی از طریق SSH فراهم شود. بعد از این مرحله می توانید آی پی ثابت و رمز عبور root را برای شرکت ارسال کنید تا ادامه کار از راه دور انجام شود.
راهنمای گام به گام نصب سیستم عامل CentOS 6.5 را بر روی سایت شرکت بررسی کنید:
http://www.yektaweb.com/find.php?d=1.27.157.fa
راه اندازی و تنظیم سرویس های وب

یکتاوب معمولا از سرویس xampp برای نصب و راه اندازی پایگاه ها استفاده می کند. این بسته نرم افزاری ابزارهای Apache، MySQL، Php و Perl را به صورت یکجا نصب می کند. اطلاعات بیشتر را از سایت نرم افزار مطالعه نمایید:

www.apachefriends.org
دستورات اصلی تنظیمات سرویس های وب:
/opt/lampp/lampp start : اجرای سرویس ها 

/opt/lampp/lampp restart : اجرای مجدد

/opt/lampp/lampp stop : متوقف کردن سرویس ها

/opt/lampp/lampp security : تنظیم مجدد رمز های عبور سرویس ها

برای تنظیمات سرویس های وب و بانک اطلاعاتی می توانید از فایل های شاخه /opt/lampp/etc استفاده کنید. 
راه اندازی خودکار سرویس های وب
اگر سرور خاموش و روشن شود معمولا سرویس ها از طریق فرمان تنظیم شده در rc.local (که شبیه startup ویندوز عمل می کند) به طور خودکار راه اندازی می شوند. فایل مربوطه معمولا در شاخه /etc/rc.d قرار دارد. کافی است خط فرمان زیر را در آن اضافه کنید:
/opt/lampp/lampp start 
تنظیم زیردامنه ها روی سرور

برای تنظیم زیردامنه ها از بخش انتهای فایل های زیر استفاده کنید:

/opt/lampp/etc/extra/httpd-vhosts.conf

یا

/opt/lampp/etc/httpd.conf
برای مثال:

<VirtualHost *:80>

   DocumentRoot "/opt/lampp/htdocs/journal/"

   serverPath "/journal/"

   ServerName journal.myweb.ac.ir
   ServerAlias www. journal.myweb.ac.ir
</VirtualHost>
سپس سرویس های وب را مجددا راه اندازی کنید:
/opt/lampp/lampp restart 
توضیح مهم:

نشانی پایگاه ها و زیربخش ها در فایل .htaccess در شاخه اصلی هر پایگاه ذخیره شده است و هر نشانی دیگری به نشانی اصلی redirect می شود. در نتیجه اگر تغییری در نشانی پایگاه ایجاد شود باید این فایل مجددا تنظیم شود.
تهیه پشتیبان

در حالت عادی، همه ابزارها در شاخه opt نصب می شوند و برای تهیه backup می توانید این شاخه را زیپ کرده و دانلود کنید (البته در لینوکس به جای زیپ از tar.gz استفاده می شود) برای گرفتن نتیجه بهتر و مطمئن تر می توانید ابتدا سرویس ها را متوقف کرده و backup تهیه کنید و دوباره سرویس ها را راه اندازی کنید.
گاهی برای افزایش فضای وب علاوه بر این شاخه، فولدرهایی مانند opt2 یا var/www/html هم استفاده می شوند.

اگر اسکریپت های تهیه backup از بانک اطلاعاتی و فایل ها تنظیم شده باشند، معمولا فایل های backup در شاخه ای در داخل opt یا شاخه backup قرار می گیرند.
در اسکریپت های نصب شده توسط یکتاوب معمولا کل فایل های سیستم وب به صورت هفتگی و تمام بانک های اطلاعاتی به صورت روزانه backup گرفته می شوند.
رفع اشکال بانک اطلاعاتی
یک اشکال رایج در سرورهای لینوکس مشتریان، پر شدن هارد سرور و از کار افتادن سرور به دلیل این مشکل است. گاهی نیز به دلیل خاموش شدن ناگهانی سرور بدون shut down بانک های اطلاعاتی دچار اشکال می شوند. در چنین حالتی امکان دارد در سایت ها پیام زیر را مشاهده کنید:

Fatal error: Call to a member function a2av45rs() on a non-object in /opt/lampp/htdocsincludes/functions.php on line 82
OR

Could not connect to the database. Too many connections
OR

yektaweb will try for repairing all tables in database
برای رفع اشکال ابتدا باید فضای هارد را خالی کنید (مثلا فایل های backup و log را حذف کنید)
برای مشاهده وضعیت هارد می توانید از دستور df استفاده کنید. (گاهی در سرورهای مجازی پس از خالی کردن هارد نیاز به reboot است.)

سپس سرویس ها را متوقف کرده، دستور repair را برای بانک اطلاعاتی استفاده کرده و سرویس ها را مجددا راه اندازی کنید. در صورت نصب شدن سرویس ها با کمک xampp می توانید از دستورات زیر استفاده کنید:
/opt/lampp/lampp stop

/opt/lampp/bin/myisamchk –r /opt/lampp/var/mysql/*/*.MYI

/opt/lampp/lampp start
تذکر: ترمیم بانک اطلاعاتی ممکن است باعث شود برخی از داده ها ها از بانک اطلاعاتی حذف شوند. لطفا پس از ترمیم، داده ها را بررسی کنید و در صورت نیاز از فایل های پشتیبان برای بازیابی اطلاعات استفاده کنید.

 اتصال به سرور لینوکس از ویندوز

برای اتصال به سرور لینوکس از سیستم عامل ویندوز خود می توانید از نرم افزارهای رایگان و کم حجم winscp (برای مشاهده فایل ها و پوشه ها و انتقال آنها) و putty (برای داشتن  command line یا terminal برای اجرای دستورات) استفاده کنید.
نشانی دریافت رایگان نرم افزارها:       www.winscp.net        www.putty.org
برای اتصال به سرور کافی است آی پی، نام کاربری (root) و رمز عبور را وارد کنید. نمونه ای از تنظیم انجام شده برای اتصال به سرور و نیز صفحه نمایش فایل ها بعد از login را در تصویر زیر بررسی کنید. 
توجه داشته باشید که برای اجرای دستورات در محیط لینوکس بهتر است از نرم افزار putty استفاده کنید. اما برخی دستورات ساده مثل restart سرویس ها را می توانید با کلیک روی دکمه Open Terminal هم اجرا کنید. تصویر زیر را بررسی کنید.
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	اگر مستقیم روی سرور CentOS کار می کنید می توانید از منوی Applications: System Tools: Terminal یا از میانبرهای Ctrl + Alt + F1  یا ctrl+alt+t یا ctrl +t استفاده کنید تا پنجره terminal باز شود و بتوانید دستورات را تایپ کنید.
نکته تسهیل کننده: دستورات لینوکسی را می توانید با CTRL+C در ویندوز کپی کنید و سپس در محیط Putty با کمک کلیک راست Paste کنید.

	[image: image2.png]J 28| Places system

2 Grptics
| @ itemer

|1 ot

iy sound & video
Awtomatic 8ug Reparting Too
coovD Cretor
&) Disk Usage Analyzer
2 oisk vty
Fle srowser

5 system Honior

El






اتصال هارد یا فلاش برای دریافت فایل های پشتیبان:

گاهی بعد از اتصال هارد خارجی به سرور، به صورت خودکار در شاخه mnt ظاهر می شوند. اگر این اتفاق نیفتاد باید با خط فرمان آنها را معرفی کنید. برای شروع یک شاخه بسازید:

mkdir /hard

سپس فهرست ابزارهای ذخیره را ببینید:

fdisk –l

معمولا هارد جدید در آخرین بخش فهرست می شود:
Disk /dev/sdb: 53.6 GB, 53687091200 bytes

255 heads, 63 sectors/track, 6527 cylinders

Units = cylinders of 16065 * 512 = 8225280 bytes

اگر این هارد خالی است و فرمت مناسب لیونکس ندارد بهتر است ابتدا آن را فرمت کنید:

mkfs.ext4 /dev/sdb
سپس آن را به سیستم معرفی کنید (در اینجا فرمت هارد جدید ext4 است)

mount -t ext4 /dev/sdb /hard
اگر فرمت آن را نمی شناسید از دستور زیر استفاده کنید:
mount /dev/sdb /hard
اگر فرمت هارد ntfs (فرمت رایج ویندوز) باشد احتمال دارد در لینوکس های قدیمی این هارد قابل شناسایی نباشد. در این حالت باید ابزارهای لازم را روی سرور نصب کنید. سه دستور زیر را در CentOS می توانید استفاده کنید:

yum -y install ntfs-3g

yum install fuse

modprobe fuse

و سپس دوباره هارد را متصل کرده و اگر لازم بود دستی آنرا را شناسایی کنید:

mount -t ntfs-3g /dev/sdb /hard
برای جدا کردن هارد هم فرمان زیر را اجرا کنید:

umount -l /dev/sdb /hard 
برای مشاهده و کپی کردن فایل های فرمت شده به صورت ext4 روی ویندوز می توانید از نرم افزار DiskInternals Linux Reader
 استفاده کنید.
http://www.diskinternals.com/linux-reader/
Linux Reader is a freeware application from DiskInternals, developers of data recovery software. In addition to the Ext file systems, Linux Reader also supports ReiserFS and Apple’s HFS and HFS+ file systems. It’s read-only, so it can’t damage your Linux file system.

Linux Reader doesn’t provide access via a drive letter – it’s a separate application you launch to browse your Linux partitions.

امنیت و پاکسازی سرور
برای حفظ امنیت سرور می توانید از آنتی ویروس رایگان و قدرتمند ClamAV (www.clamav.net) و دیواره آتشین یا فایروال داخلی سیستم عامل (http://wiki.centos.org/HowTos/Network/IPTables )  استفاده کنید.  اطلاعات بیشتر را می توانید در نشانی های ارایه شده به دست آورید. همچنین بهتر است به صورت دوره ای log ها و نیز فایل های نصب شده روی سرور را بررسی کنید. یکتاوب به کمک ابزارهای ویژه خود این کار را انجام می دهد.
در صورتی که به هر دلیلی سرور شما مورد نفوذ قرار گرفت و نفوذگر به سرور شما دسترسی پیدا کرد، باید طبق یک برنامه حساب شده برای پاکسازی کل سرور اقدام کنید. چون هکر ها می توانند فایل های مورد نیاز برای نفوذ مجدد را لابلای فایل های اصلی برنامه پنهان کنند. روش اصولی برای پاکسازی کل سیستم عامل به صورت زیر است:

1. از کل بانک های اطلاعاتی و فایل های برنامه های تحت وب نسخه پشتیبان تهیه شود.

2. سیستم عامل جدید و بروز مجددا نصب شود.
3. سرویس دهنده های وب و بانک اطلاعاتی (XAMPP) مجددا نصب شوند.
4. تمام فایل های اجرایی از برنامه های تحت فعلی حذف شده و مجددا از شرکت پشتیبان دریافت شده و اضافه شوند. برای حذف تمام فایل های اجرایی از find استفاده کنید. برای اضافه کردن هم فایل tar مربوطه را از شرکت دریافت کنید.
5. بانک های اطلاعاتی همه پایگاه ها را برای دسترسی های غیر مجاز بررسی کنید.
6. به همه مدیران و کاربران پایگاه ها اطلاع دهید تا رمز عبورشان را تغییر دهند. (امکانش از طریق برنامه هم فراهم است)
برای شناسایی نفوذگر، می توانید اسم فایل های وی را در log ها جستجو کنید تا مشخص شود از چه آی پی از آنها استفاده می شده است.

نشاني: تهران، سعادت آباد، بلوار شهيد پاک نژاد شمالی، بالاتر از ميدان سرو، نبش کوچه ندا، پلاک 68، ساختمان جاويد، واحد 16 
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